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POLITICA DE SEGURANGA DA INFORMAGAO

1. Objetivo

Estabelecer diretrizes, normas e responsabilidades para garantir a protecdao das informagdes da
empresa, assegurando sua confidencialidade, integridade e disponibilidade, bem como a
continuidade das operacgdes e a conformidade com requisitos legais e regulatérios.

2. Abrangéncia
Esta politica aplica-se a todos os colaboradores, terceiros, fornecedores e parceiros que tenham
acesso as informacdes e aos sistemas da empresa, independentemente do meio ou local de acesso.

3. Principios da Seguranga da Informacgdo

A seguranca da informacdo serd baseada nos seguintes principios:
Confidencialidade: acesso restrito as informagdes apenas a pessoas autorizadas.
Integridade: garantia de que as informacgdes ndo sejam alteradas indevidamente.
Disponibilidade: acesso as informagdes sempre que necessario para o desempenho das
atividades.
Autenticidade: garantia da veracidade das informacgdes e da identidade dos usuarios.
Conformidade: atendimento as legislacdes aplicaveis e normas internas.

4. Classificacdao da Informagao
As informagdes devem ser classificadas conforme seu nivel de sensibilidade:
e Publica: pode ser divulgada sem restricoes.
e Interna: uso exclusivo da empresa.
o Confidencial: acesso restrito a grupos especificos.
o Restrita: acesso altamente controlado, com impacto significativo em caso de vazamento.

5. Controle de Acesso
e 0 acesso as informacdes deve ser concedido conforme a necessidade de trabalho (principio
do menor privilégio).
Cada usudrio deve possuir credenciais individuais e intransferiveis.
Senhas devem seguir critérios minimos de seguranca (complexidade e periodicidade de
troca).
Acesso de terceiros deve ser controlado e formalmente autorizado.
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6. Uso de Recursos Tecnolégicos

Equipamentos e sistemas devem ser utilizados exclusivamente para fins profissionais.
E proibida a instalag3o de softwares ndo autorizados.

O uso de dispositivos externos (pendrives, HDs) deve ser controlado.

O acesso a internet deve respeitar as diretrizes corporativas.

7. Protegao de Dados e Informagoes

Dados sensiveis, incluindo informacdes de clientes, fornecedores e processos produtivos,
devem ser protegidos contra acessos nao autorizados.

Devem ser realizados backups periddicos das informacgdes criticas.

Informagcdes impressas devem ser armazenadas de forma segura e descartadas
adequadamente.

8. Seguranga Fisica

Areas de producdo, armazenamento e Tl devem possuir controle de acesso fisico.

Visitantes devem ser identificados e acompanhados.
Equipamentos criticos devem ser protegidos contra danos fisicos, furtos ou acessos
indevidos.

9. Segurancga no Processo Produtivo

Sistemas utilizados na produgdo e distribuicdo de alimentos devem ser protegidos contra
falhas e interferéncias externas.

Informagdes relacionadas a rastreabilidade dos alimentos devem ser mantidas integras e
disponiveis.

Procedimentos devem garantir a continuidade operacional em caso de incidentes.

10. Gestao de Incidentes de Seguranga

Todo incidente de seguranca deve ser reportado imediatamente a area responsavel.
Deve existir um plano de resposta a incidentes com a¢ées definidas.
Incidentes devem ser registrados, analisados e tratados para evitar recorréncias.

11. Treinamento e Conscientizacao

Todos os colaboradores devem receber treinamento periddico em seguranca da informacao.
A empresa deve promover a cultura de protecdo de dados e boas praticas de seguranca.
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12. Conformidade Legal
e A empresa deve cumprir todas as legisla¢cdes aplicdveis relacionadas a protecao de dados e
seguranca da informacao.
e Auditorias periddicas devem ser realizadas para garantir conformidade.

13. Responsabilidades
Diretoria: aprovar e apoiar a politica.
Gestores: garantir a aplicacdo das diretrizes em suas dareas.
Colaboradores: cumprir as normas estabelecidas.
Tl: implementar e monitorar os controles de seguranca.

14. Penalidades
O ndo cumprimento desta politica podera resultar em medidas disciplinares, conforme normas
internas e legislacdo vigente.

15. Revisdo da Politica
Esta politica deve ser revisada periodicamente ou sempre que houver mudancas significativas nos
processos, tecnologias ou requisitos legais.
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